
Syllabus

Module 1: Introduction to Cybersecurity (साइबर सरु�ा का प�रचय)

a. Intro to Cyber Security (साइबर सरु�ा का प�रचय)

i. Basic security concepts: Confidentiality, Integrity, Availability

(ब�ुनयाद� सरु�ा अवधारणाएं : गोपनीयता, अखडंता, उपल�धता)

ii. Importance of Cyber security (साइबर सरु�ा का मह�व)

b. Cyber Security vs. Cyber Crime (साइबर सरु�ा बनाम साइबर अपराध)

i. Types of modern Cyber threats: malware, phishing, MITM attacks, Dos/DDoS

(आध�ुनक साइबर खतर� के �कार: मलैवेयर, �फ़�शंगं, मनै इन द �म�डल अटैक, �डनायल
ऑफ़ स�व�स/�डि���यटेूड �डनायलऑफ़ स�व�स अटैक)

c. Introduction to MITRE TTPs and Cyber Kill Chain

(MITRE TTPs एवं साइबर �कल चेन का प�रचय)

d. Discussion on real-world cyber attacks

(वा�त�वक द�ुनया के साइबर हमल� पर चचा�)

i. Some real-world Cyber Fraud and Cyber Crime Cases

(वा�त�वक द�ुनया के कुछ साइबर धोखाधड़ी व ्साइबर अपराध के मामले)



Module 2: Cyber Threat Landscape (साइबर खतरा प�र��य)

a. Types of Malware: Viruses, Worms, Trojans, Ransomware

(मलैवेयर के �कार: वाइरस, �ोज�स, व�स�, �ोज�स, र�समवरै)

b. Phishing Attacks: Techniques and Prevention

( �फ�शगं हमले : तकनीक व ्रोकथाम)

c. Social Engineering: Recognizing and Responding to Social Engineering Attempts

(सोशल इंजी�नय�रगं : सोशल इंजी�नय�रगं �यास� को पहचानना व ्उनका जवाब देना)

d. Various Cyber Fraud/Cyber Crime Methods

(�व�भ�न साइबर धोखाधड़ी/साइबर अपराध के तर�के)

i. OTP fraud, Deepfake based Frauds, Voice Cloning, Cyber Bullying, Cyber Extortion

(OTP धोखाधड़ी , डीपफेक आधा�रत धोखाधड़ी , वॉयस �लो�नगं, साइबर ब�ुलगं, साइबर
ए�सटॉश�न)

ii. Various Cyber Crime Reporting numbers and websites.

(OTP धोखाधड़ी , डीपफेक आधा�रत धोखाधड़ी , वॉयस �लो�नगं, साइबर ब�ुलगं, साइबर
ए�सटॉश�न)

e. Cyber warfare concept and concerns

(साइबर य�ुध क� अवधारणा व ् �चतंा)

f. Outlines of IT Act 2008, and DPDP Act 2023

(IT ए�ट 2008 व ् DPDP ए�ट 2023 क� �परेखा)

Module 3: Data Protection and Encryption (डाटा सरु�ा व ्एि���शन)

a. Importance of Data Backup and Recovery (डाटा बकैअप व ् �रकवर� का मह�व)

b. Data Encryption: Understanding Encryption Techniques

(डाटा एि���शन : एि���शन तकनीक� को समझना)



c. Securing Online Transactions and Financial Information

(ऑनलाइन लेन देन व ् �व�ीय जानकार� को सरु��त करना/रखना)

Module 4:Securing Digital Devices and Networks

(�डिजटल उपकरण� और नेटवक� को सरु��त रखना)

a. Device Security: Protecting Computers, Smartphones, and Tablets

(�डवाइस सरु�ा: कं�यटूर, �माट� फ़ोन और टेबले�स क� सरु�ा करना)

b. Network Security Basics: Wi-Fi Security, Firewalls, etc.

(नेटवक� सरु�ा क� मलू बात� : वाई फाई सरु�ा, फायरवॉल इ�या�द)

c. Secure Web Browsing Practices

(सरु��त वेब �ाउिज़गं �थाएं)

d. Understanding https, SSL certificate, Creating your own SSL certificates and its
limitations, the need for PKI

(https, SSL certificate को समझना , अपना �वयं का SSL certificates बनाना एवं इसक�
सीमाओं को समझना ,PKI क� आव�यकता)

Module 5: Application security (ए�ल�केशन सरु�ा)

a. Secure coding principles (सरु��त को�डगं �स�धांत)

b. Common coding vulnerabilities: SQL Injection, XXS, CSRF etc.

(सामा�य को�डगं कमज़ो�रयाँ : SQL इंजे�शन, �ॉस साइट ि��ि�टंग, CSRF इ�या�द)

c. Intro to OWASP Top 10, Burp Suite

(OWASP Top 10, Burp Suite का प�रचय)

Module 6: OS protection Fundamentals (ऑपरे�टगं �स�टम सरु�ा)

a. Understanding User accounts (Linux and Windows)

(यजूर एकाउं�स को समझना (�लन�स एवं �वडंोज))

b. File and Directory Permissions (फाइल एवं डायरे�टर� क� अनमु�तयाँ)



c. Antivirus and it’s usage. (एंट� वायरस एवं उसका उपयोग)

d. Application and Execution Control (आवेदन एवं �न�पादन �नय�ंण)

e. Update and Patching (अपडटे एवं प�ैचगं)

f. Understanding threats to DNS hijacking, DNS poisoning and problem of using
public Wi-Fi or public open networks

(DNS hijacking, DNS poisoning और साव�जा�नक वाई फाई व ् साव�ज�नक खलेु नेटवक� का
उपयोग करने क� सम�या के खतर� को समझना)


